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Absstrak-Pada saat ini setiap perusahaan atau organisasi menggunakan jaringan komputer. Oleh karena itu maka perlu dibuat
sebuah jaringan komputer dengan memiliki kinerja yang lebih baik. Dari hasil analisis, I7r7ual I.ocal Area Network (1’1 AN)
merupakan sebuah konsep jaringan yang mampu memberikan hasil maksimal baik dari segi efisiensi perangkat, konfigurasi, dan
keamanan jaringan yang digunakan. Selain itu, banyak perusahaan atau organisasi juga menerapkan konsep Spanning Tree Protocol.
Penggunaan Spanning Tree Protoco/ adalah untuk mencegah terjadinya broadcast storm apabila sebuah perusahaan atau organisasi
menerapkan sistem redundant pada perangkat jaringan digunakan. Meskipun telah memiliki tingkat keamanan yang baik namun
masih perlu diuji dengan beberapa serangan dari pihak luar. Beberapa serangan yang mampu mengganggu jaringan [T AN
dan Spanning Tree Protocol adalah VVILAN Hopping dan Spanning Tree Protocol Attack. Dalam penelitian ini dilakukan implementasi
jaringan IVT.AN dan Spanning Tree Protocol menggunakan aplikasi GINS 3 serta pengujian sistem keamanan pada jaringan "I AN

dan Spanning Tree Protocol dari 1'T.AN Hopping dan Spanning Tree Protocol Attack.

Kata Kunci: Spanning Tree Protocol, Spanning Tree Protocol Attack, 1'T.AN, VVI.AN Hopping.

1. Pendahuluan

Perkembangan teknologi jaringan komputer pada
saat ini telah tumbuh dengan pesat. Banyak perusahaan
maupun organisasi yang memanfaatkan jaringan komputer
untuk kegiatan operasional schari-hari. Jaringan /ocal area
network (LLAN) merupakan salah satu konsep yang banyak
diterapkan berbagai perusahaan maupun organisasi.
Pada dasarnya, jaringan I.-IN sudah cukup membantu
bagi perusahaan atau organisasi dalam membantu
kegiatan operasional schari-hari. Namun seiring dengan
berkembangnya kebutuhan jaringan komputer, maka
ditemukan beberapa kelemahan dari jatingan I.AN.
Untuk mengatasi kelemahan tersebut, maka dilakukan
pengembangan dari jaringan I.4N menjadi konsep
jatingan virtual local area network (1’1.-1N). Tambe (2015)
mendefinisikan "ILAN sebagai kumpulan beberapa
workstation dalam [.AN yang mampu berkomunikasi satu
sama lain pada [.-IN yang sama dan saling terisolasi.
Tulloh (2015) mendefinisikan VLAN (Virtual LAN)
adalah sebuah teknologi yang dapat mengkonfigurasi
jaringan logis independen dari struktur jaringan fisik.
Selain definisi tersebut, Ali (2015) mendefinisikan bahwa
VLAN merupakan sebuah AN yang terkonfigurasi
secara Soffware bukan menggunakan kabel fisik. Prasetyo
(2014) mengatakan bahwa [I“I.AN dapat membagi
jaringan berdasarkan swbnet, hak akses, serta aplikasi yang
digunakan oleh beberapa /bost di dalam satu perangkat
switeh yang sama. Lewis (2008) dalam bukunya yang

Vol. 3 No. 2 | Desember 2017

berjudul LAN Switching and Wireless: CCNA Exploration
Companion  Guide mengatakan bahwa sebuah [VILAN
memungkinkan seorang administrator untuk menciptakan
sekelompok peralatan yang secara /gic dihubungkan satu
sama lain. Dari beberapa pernyataan tersebut, penerapan
konsep I"ILAN membuat jaringan switch dapat dibagi
secara /logic berdasarkan fungsi, departemen atau project
sebuah tim. I"I.AN mampu mengurangi trafik jaringan
dengan membentuk beberapa domain broadeast untuk
memecah jaringan yang besar menjadi segmen-segmen
independen yang lebih kecil sehingga pengiriman broadcast
ke setiap perangkat jaringan secara keseluruhan menjadi
lebih sedikit. Selain itu, konsep VILAN yang diterapkan
memungkinkan sebuah jaringan menjadi lebih fleksibel
sehingga tujuan bisnis yang diinginkan oleh perusahaan
maupun organisasi dapat tercapai.

Implementasi konsep jaringan [“I.AN banyak
menawarkan  kelebihan  bagi perusahaan maupun
organisasi. Lewis (2008) menyebutkan bahwa jaringan
IVLLAN memiliki beberapa kelebihan yaitu dari aspek
keamanan, jaringan 1IN dapat ~memberikan
keuntungan apabila sebuah departemen yang memiliki
data sensitif terpisah dari jaringan yang ada, maka akan
mengurangi peluang pelanggaran akses ke informasi
rahasia dan penting. Dari sisi penghematan biaya, jaringan
IVILAN membuat biaya menjadi lebih hemat karena tidak
diperlukannya biaya yang mahal untuk wpgrade jaringan
dan efisiensi penggunaan bandwidth dan wuplink yang
tersedia. Dari sisi performa, jaringan 1"T.-1N memberikan
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kinerja yang lebih tinggi, yaitu dengan membagi jaringan
layer 2 menjadi beberapa workgroup secara logic (broadeast
domain) serta mengurangi trafik yang tidak diperlukan
pada jaringan schingga dapat meningkatkan performa.
Dari segi efisiensi dan 3 kemudahan, dengan menerapkan
konsep jaringan I"I.-IN maka pengelolaan jaringan lebih
mudah, karena wser-user dengan kebutuhan jaringan yang
sama berbagi 1'T.AN yang sama.

Banyak perusahaan atau organisasi memiliki jaringan
yang cukup kompleks, selain memiliki jaringan I"I.AN
yang sangat besar. Hal tersebut membuat perangkat
jaringan terutama switch dapat digunakan semaksimal
mungkin. Sistem redundant switch merupakan salah satu
konsep yang dapat digunakan untuk mencegah terjadinya
gangguan kegiatan operasional sebuah perusahaan atau
organisasi apabila perangkat switch mengalami kerusakan.
Efendi (2013) mengatakan bahwa redundancy merupakan
langkah antisipasi terhadap suatu kegagalan dalam suatu
proses aktivitas pengiriman data. Apabila sistem redundant
diterapkan maka terjadinya lop dan broadeast storm data akan
semakin besar. Oleh karena itu dipetlukan Spanning Tree
Protocol pada sebuah jaringan 1"T.AN. Wiguna e a/. (2013)
mendefinisikan bahwa spanning tree protocol merupakan
/ink manajemen protokol pada /ayer 2 yang menyediakan
sistem jalur backup dan juga mencegah terjadinya /ogp dan
broadcast storm yang tidak diinginkan pada jaringan yang
memiliki beberapa jalur menuju ke satu tujuan dari suatu
host.

Dari aspek keamanan, meskipun jaringan IVT.AN
telah memiliki tingkat keamanan yang cukup baik namun
masih perlu diuji dengan beberapa serangan dari pihak
luar. Beberapa serangan yang mampu mengganggu adalah
VLAN hopping dan spanning tree protocol attack. Bajpai et al.
(2016) mengatakan bahwa IVT.AN hgpping bertujuan untuk
membuat penyerang mendapatkan akses dari satu I"TLAN
ke VILAN yang lainnya, sedangkan spanning tree protocol
attack melibatkan seorang penyerang yang akan mengambil
alih hak akses root bridge pada sebuah topologi. Vyncke ez a/.
(2008) dalam bukunya yang berjudul L AN Switch Security:
What Hackers Know about Your Switches mengatakan bahwa
Spanning tree protocol attack memiliki beberapa skenario
serangan yaitu mengambil alih hak akses roor bridge dan
menimbulkan denial of service menggunakan pengiriman
konfigurasi bridge protoco! data unit (BPDU). Bajpai et al.
(2016) mengatakan bahwa VAN Jopping memiliki
beberapa skenario serangan yaitu double tagging attack.
Serangan VILAN hopping dan spanning tree protocol attack
dapat mengancam kerahasiaan data penting yang dimiliki
oleh perusahaan. Supriyono er a4/ (2013) mengatakan
bahwa data-data perusahaan adalah termasuk informasi
rahasia yang hatrus dijaga.

Dalam penelitian ini dilakukan implementasi jaringan
VILAN dan spanning tree protoco/ menggunakan aplikasi
GNS 3 serta menguji jaringan VILAN dan spanning tree
protocol dari aspek sistem keamanannya. Tujuan utama
dari penelitian ini adalah bagaimana perancangan jaringan
VAN dan spanning tree protocol yang diimplementasikan
menggunakan simulator jaringan GINS 3 serta bagaimana
meningkatkan sistem keamanan dari jaringan "'T.4AN dan
spanning tree protocol yaitu dengan cara mengambil tindakan
mitigasi yang tepat dari jaringan 1'T.AN dan spanning free
protocol apabila terjadi serangan VIAN hopping maupun
spanning tree protocol attack.
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Gambar 1. Diagram alir penelitian.

2. Metode

Pada penelitian ini, untuk mengimplementasikan
VILAN dan spanning tree protoco/ menggunakan aplikasi
GNS 3 dan sebuah oo/ yaitu yersinia sebagai pengujian
dari sistem keamanannya. Rancangan jaringan IVILLAN
dan spanning tree protocol menggunakan contoh topologi
dari sebagian gedung di Universitas Muhammadiyah
Surakarta. Topologi jaringan VIAN dan spanning tree
protocol yang dirancang akan dilakukan pengujian terhadap
sistem keamanannya dengan beberapa serangan yaitu
VIAN hopping dan spanning tree protocol attack. Gambaran
umum penelitian yang akan dilakukan dapat dilihat pada
Gambar 1.

2.1 Analisis Kebutuhan

Pada tahapan ini dilakukan analisis terhadap alat
maupun bahan yang dibutuhkan seperti spesifikasi hardware
maupun soffware untuk mendukung penelitian. Spesifikasi
bardware komputer yang dibutuhkan untuk mendukung
penelitian ini yaitu: Processor Intel Core i3-2348M 2.30 GHz,
RAM 4 GB DDR3, Harddisk 500 GB HDD dengan sistem
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Gambar 2. Topologi virtual local area network (1'1.AN) dan spanning tree protocol

Gedung B#vlan database

Gedung_B(vlan)#vlan

VLAN 20 added:

20

Name: VLANO020
Gedung_B(config)#int fa2/2

Gedung B (config- if) #switchport mode access
Gedung B(config-if) #switchport access vlan 20

Gedung B(config)#int fa2/1
Gedung B(config-if) #an

itchport mode t

Y1y

1 default

Gambar 3. Konfigurasi virtual local area network (IV'1.AN)

VLAN1
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Gedung_B#sh spanning-tree
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Gambar 5. VAN hopping
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operasi yaitu Windows 10 (32 bit) pada hostcomputer dan kali
linuxc (32 bit) pada guest virtnal machine. Spesifikasi soffware
yang digunakan untuk mendukung penelitian ini yaitu:
Graphic Network Simulator (GNS) 3, Virtual box, Yersinia,
Wireshark.

2.2 Perancangan Virtual Local Area Network

(VLAN) dan Spanning Tree Protocol

Pada tahapan ini, dilakukan perancangan topologi
untuk jaringan VIAN dan spanning tree protocol serta
konfigurasinnya di masing-masing perangkat. Topologi
jatingan VILAN dan spanning tree protocol yang dirancang
menggunakan contoh topologi sebagian gedung kampus
di Universitas Muhammadiyah Surakarta. Gambaran
topologi yang dirancang menggunakan GNS 3 dapat
dilihat pada Gambar 2.

Dari Gambar 2 dapat dilihat bahwa ada 3 kampus di
Universitas Muhammadiyah Surakarta yang digunakan
sebagai topologi jaringan I'T.AN dan spanning tree protocol.
Setiap kampus masing-masing memiliki beberapa switch
yang digunakan untuk mendistribusikan jaringan ke
client dan terdapat backbone switeh yang digunakan untuk
menghubungkan jaringan antar kampus. Backbone switch
yang terdapat di salah satu kampus juga digunakan untuk
menghubungkan jaringan ke perangkat roufer utama di
Universitas Muhammadiyah Surakarta yang nantinya akan
terhubung ke jaringan internet. Konfigurasi I"'T.4N dan
Spanning tree protocol dari topologi jaringan yang dirancang
menggunakan GNS 3 adalah sebagai berikut :

a. Konfigurasi IP address
Proses awal dimulai dengan melakukan konfigurasi
IP address di setiap perangkat jaringan. Jaringan yang
menghubungkan antara router vendor dengan internet
menggunakan neswork IP 192.168.100.0/24 dengan IP
address 192.168.100.20/24 untuk router vendor. Koneksi
antara router vendor dengan router UMS menggunakan
network 1P 192.168.1.0/24 dengan IP  address
192.168.1.1/24 untuk router vendor dan IP address
192.168.1.2/24 untuk router UMS. Jaringan yang
menghubungkan antara router UMS dengan dlient yang
ada di setiap gedung kampus menggunakan nezwork IP
192.168.10.0/24 dengan IP address 192.168.10.1/24
untuk router UMS dan IP address 192.168.10.2/24-
192.168.10.7/24 untuk setiap client di kampus yang
betbeda. IP  address 192.168.10.1/24  digunakan
sebagai gateway oleh client yang ada di setiap gedung
kampus.

b. Konfigurasi irtual Iocal Area Network (1’T.AN)
Dalam topologi jaringan pada Gambar 2 terdapat
perbedaan ILAN ID di setiap clent yang bertujuan
untuk mengisolasi jaringan di setiap unit kerja yang
berbeda. I"I.AN ID yang digunakan dalam topologi
jaringan pada Gambar 2 yaitu I'LLAN 7, VILAN 20,
VLAN 30, VLLAN 40. VILAN ID yang digunakan
oleh mahasiswa berada di VI.AN 7 sedangkan
VLAN 20 sampai dengan [LLAN 40 digunakan
oleh para dosen. Untuk dapat saling bertukar
informasi antar [I.AN, setiap client menggunakan
port yang tethubung ke switch. Setiap client hanya dapat
mentransmisikan frame atau paket dalam 1 I"T.AN ID
saja. Port yang menghubungkan antara czent dengan
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switeh menggunakan konfigurasi mode access. Setiap
switeh akan menerima frame atau paket ILAN ID dari
port client kemudian akan mentransmisikan frame atau
paket kembali ke I"I.AN ID yang menjadi tujuan
menggunakan port yang menghubungkan antar switch.
Setiap switch dapat mentransmisikan frame atau paket
dengan lebih dari 1 "ILAN ID yang berbeda. Port
yang menghubungkan antar swieh menggunakan
konfigurasi mode trunk. Konfigurasi virtual local area
network (1’T.AN) dapat dilihat pada Gambar 3.
c. Konfigurasi Spanning Tree Protocol

Dari Gambar 2 dapat dilihat bahwa setiap switch
memiliki beberapa jalur backup yang digunakan
apabila salah satu koneksi jaringan terjadi kerusakan
dapat menggunakan jalur koneksi yang lain agar
jaringan masih dapat berjalan dengan normal.
Penggunaan jalur yang digunakan sebagai backup
dapat memperlambat kinerja sebuah jaringan dan
akan mengakibatkan terjadinya /wop dan broadeast
storm, maka setiap switch menggunakan konsep
spanning tree protoco/ untuk meminimalisir kerugian
penggunaan jalur backup. Konsep spanning tree protocol
akan mencegah terjadinya redundant link pada jaringan
dengan menerapkan beberapa proses algoritma yaitu
menentukan nilai bridge ID paling rendah, menentukan
root path cost paling rendah, menentukan sender bridge
ID paling rendah, dan menentukan port ID paling
rendah. Dari penggunaan algoritma spanning tree
protocol dapat menentukan pemilihan roof bridge, root
port untuk setiap non-root bridge, dan designated port dan
non-designated port untuk setiap segmen metwork agar
terjadi konvergensi. Dalam penelitian ini digunakan
spanning tree protocol jenis per VIAN spanning tree
protocol (PV/ST). Penggunaan PI'ST membuat spanning
tree protoco/ dapat dikonfigurasi secara terpisah dan
mengakibatkan perbedaan konfigurasi di masing-
masing TN sehingga proses menuju konvergensi
menjadi lebih cepat. Konfigurasi spanning tree protocol
dapat dilihat pada Gambar 4.

2.3 Pengujian Sistem Keamanan

Pada tahapan ini, dilakukan pengujian sistem
keamanan dari rancangan jaringan I.AN dan spanning
tree protocol dengan menggunakan zoo/ yaitu yersinia. Pada
Gambar 2 dapat dilihat bahwa bost dengan 'ILAN ID 1
akan menjadi atfacker untuk melakukan serangan terhadap
host dengan 1VILAN ID 20 sampai dengan IVILAN ID
40 yang akan menjadi target serangan atau vicrim dengan
asumsi bahwa attacker mempunyai hak akses untuk
bergabung dalam jaringan V'ILAN dan spanning tree protocol
yang telah dirancang. Skenario serangan yang digunakan
untuk menguji sistem keamanan dari jaringan I"'T.4N dan
spanning tree protocol yaitu:

a.  VLAN hopping
b.  Spanning tree protocol attack.

Skenario serangan pertama yang digunakan oleh
VLAN ID 1 adalah VIAN hopping. Skenario V'T.AN
hopping merupakan jenis serangan yang dilakukan dengan
cara mengambil hak akses dari satu IV'ILAN ke VLLAN
lainnya. Metode yang dapat digunakan dalam skenario
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VIAN hopping yaitu double tagging attack. Metode donble
tagging attack merupakan metode serangan dalam "LLAN
hopping yang dilakukan dengan cara menanamkan tag
802.1Q encapsulation tambahan di dalam frame agar attacker
dapat berkomunikasi dengan /Jost yang menjadi target
serangan. Skenario serangan I"I.AN hopping dapat dilihat
pada Gambar 5.

Skenario serangan kedua yang digunakan oleh
VLAN ID 1 adalah spanning tree protocol attack. Skenario
Spanning tree protocol attack merupakan jenis serangan yang
dilakukan dengan cara mengubah nilai bridge ID terendah
pada sebuah switch agar attacker dapat mengambil hak akses
menjadi 7oof bridge. Metode yang digunakan dalam skenario
Spanning tree protocol attack ada 2 jenis yaitu faking over root bridge
dan DuS' using flood of config BPDU. Metode faking over root
bridge merupakan sebuah metode serangan dalam spanning
tree protocol attack yang dilakukan dengan cara mengambil
hak akses root bridge dari switeh yang memiliki nilai bridge 1D
terendah. Apabila serangan faking over root bridge berhasil
dilakukan, maka scorang atfacker akan menjadi root bridge
dan dapat melihat beberapa variasi frame. Metode Do using
flood of config BPDU merupakan metode serangan spanning
tree protocol attack selanjutnya yang dilakukan dengan cara
mengirimkan konfigurasi BPDU per detik dengan jumlah
yang besar sehingga penggunaan resource CPU pada switch
akan menjadi lebih tinggi dan membuat sistem jaringan
menjadi down. Skenatio serangan spanning tree protocol attack
dapat dilihat pada Gambar 6.

c. Pengujian Sistem Keamanan irtual 1ocal Area

Network (I'LLAN)

Pada tahap ini dilakukan pengujian sistem keamanan
ILLAN menggunakan metode serangan VILAN hopping
yaitu double tagging attack. Dari Gambar 2 dapat dilihat
bahwa Jost dengan VVI.AN ID 1 akan menjadi attacker
untuk melakukan double tagging attack. Sebelum melakukan
serangan double tagging, port attacker yang terhubung ke switch
gedung A diasumsikan telah bergabung dalam jaringan
VAN dan spanning tree protocol dan memiliki hak akses
untuk menjadi zunk port. Konfigurasi port attacker yang
terthubung ke switch gedung A dapat dilihat pada Gambar
7.

Attacker akan melakukan double tagging attack dengan
cara mengubah menanamkan tag 802.7Q encapsulation
tambahan di dalam frame untuk diteruskan ke bosz yang
akan menjadi target serangan menggunakan oo/ yaitu
ersinia. Metode serangan yang digunakan atacker pada
tool yersinia adalah sending 802.1Q double encapsulation packet.
Proses serangan double tagging dengan too/ yersinia dapat
dilihat pada Gambar 8.

Metode serangan sending 802.1Q double encapsulation
packet dati to0/ yersinia berhasil menanamkan tag §02.7Q
encapsulation tambahan di dalam frame yang dikirimkan
menuju bost target serangan schingga affacker dapat
berkomunikasi dengan /osz yang menjadi target serangan.
Proses komunikasi yang berhasil dilakukan a#acker dengan
host yang memiliki I"'T.AN ID yang berbeda dapat dilihat
pada Gambar 9.
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Gambar 6. Spanning tree protocol attack

Gedung_.e‘-a#sh int fa2/2 switchport

Name: Fa2/2

Switchport: Enabled

Administrative Mode: trunk

Operational Mode: trunk

Adminisctrative Trunking Encapsulation: dotlqg
Operational Trunking Encapsulation: dotlg
Negotiation of Trunking: Disabled

Access Mode VLAN: 0 ((Inactive))

Trunking Native Mode VLAN: 1 (default)
Trunking VLANs Enabled: ALL

Trunking VLANs Active: 1,20,30,40
Prioricy for untagged frames: O

Override wvlan tag priority: FALSE

Voice VLAN: none

Appliance trust: none

Gambar 7. Konfigurasi port attacker yang terthubung ke switch
gedung A

File Protscels Astisns Opticers Help

Gambar 8. Proses double tagging attack

Capturing from eth0 o e 0
Fiie Edt View Go Captue Ansh7e Statistics Telephony Wireless Tools

H e B AR

Help
Q — 5 g
) -| Bxpression_. +

Display filter v|mp | Find Cancel

Destination
192.160.10.3

No. Time: Saurce
2706 B8 451749287  102.168.10.2

Protacal Length Info
58 Echo (ping)

276 68535040910 102,168.10.2 192,166.10.3 eMp 64 Echo (ping) reques..

= Frame 276 58 bytes on wire (464 bits), 58 bytes c
» Exhernet 11, Src: @e:8cid9:19:32:bf (BeiScid9:19:a
= 882.1Q Virtual LAN, PRI: 7, CFI: @, ID:

- B02.1Q Virtual LAN, PRI: 7, CFI: 8, ID:

+ Internet Protocol Version 4, Src: 192. 166 10.2, Dst: 192.168.10.3
» Internet Control Message Protocol

tured (404 bits) on inter fac
br), Dst: Broadcast (Frorf:fe: froer: )

Gambar 9. Hasil capture donble tagging attack di Wireshark

d. Pengujian Sistem Keamanan Spanning Tree Protocol
Tahap pertama untuk menguji sistem keamanan
dari spanning tree protoco/ digunakan metode serangan
spanning Iree protocol attack yaitu taking over root bridge. Dari
Gambar 2 dapat dilihat bahwa bost dengan 1V'ILAN ID
7 akan menjadi azacker untuk melakukan faking over root
bridge dengan asumsi bahwa azacker mempunyai hak akses
untuk bergabung dalam jaringan VTN dan spanning tree
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protocol. Sebelum attacker melakukan faking over root bridge,
backbone switch di kampus 1 UMS bertugas menjadi roof
bridge. Konfigurasi spanning tree protocol pada backbone switch
di kampus 1 UMS dapat dilihat pada Gambar 10.

Pada saat backbone switch kampus 1 UMS menjadi root
bridge, status salah satu port switch antara gedung A dan
gedung B yang terhubung ke kampus 1 adalah blocking.
Konfigurasi spanning tree protocol pada switeh gedung A yang
menghubungkan port attacker dapat dilihat pada Gambar
11.

Attacker akan melakukan faking over root bridge
dati backbone switch kampus 1 UMS dengan menggunakan
tool yaitu yersinia. Metode serangan yang digunakan atfacker
pada ool yersinia adalah claiming root role. Proses serangan
taking over root bridge dengan tool yersinia dapat dilihat pada
Gambar 12.

Metode serangan claiming root role dari fool yersinia
berhasil mengambil hak akses roo bridge dati backbone switch
kampus 1 UMS dengan cara memperkecil nilai MAC
address sehingga terjadi konvergensi dan mengubah status
attacker menjadi root bridge. Konfigurasi spanning tree protocol
pada attacker setelah terjadi Zaking over root bridge dapat
dilihat pada Gambar 13.

Pada tahap yang kedua dalam menguji sistem
keamanan spanning tree protoco/ digunakan metode serangan
spanning tree protocol attack yang lainnya yaitu DoS' using flood
config BPDU dengan asumsi bahwa afacker mempunyai
hak akses untuk bergabung dalam jaringan I"I.AN dan
spanning tree protocol. Sebelum attacker melakukan serangan
DoS' using flood config BPDU, tingkat penggunaan resource
CPU pada switch dan trafik penerimaan konfigurasi BPDU
pada switch gedung A masih terlihat normal. Tingkat
penggunaan resource CPU pada switeh dan trafik penerimaan
konfigurasi BPDU pada switch gedung A dapat dilihat pada
Gambar 14.

Attacker akan melakukan serangan menggunakan
metode yang tersedia pada zo/ yersinia yaita sending conf
BPDUs dengan tujuan meningkatkan penggunaan resource
CPU dan trafik penerimaan konfigurasi BPDU pada switch
gedung A. Proses serangan DoS using flood config BPDU
dengan 700/ yersinia dapat dilihat pada Gambar 15.

Metode serangan sending conf BPDUs dari fool yersinia
berhasil meningkatkan penggunaan resource CPU dan trafik
penerimaan konfigurasi BPDU. Tingkat penggunaan
resource CPU pada switeh dan trafik penerimaan konfigurasi
BPDU pada switch gedung A setelah terjadi DoS using flood
config BPDU dapat dilihat pada Gambar 16.
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brief

Hampus_i#sh spanning-tree vlan 1

=mec Forward Delay 1% sec

15 sec

sec Forward Delay

Designated
Cost Bridge ID

8192 cc03.

Gambar 10. Konfigurasi spanning tree protocol pada switch kampus
1 UMS

net2/0)

Max Age 20 sec Forward Delay 15 sec

478.0000
Max Age 20

Hello Time 2

sec sec Forward Delay 15 sec

Rging Time 300

Tnterface Designated

Gambear 11. Konfigurasi Spanning Tree Protocol pada switch
gedung A

Gambar 12. Proses taking over root bridge

';g:-,—,—,q_:.:g,—, spanning-tree vlan 1 brief
VLANL
Spanning cree enabled pr 1 ieee
Root ID Priority
afr7.0000
s
&3 (FastEthernetl/2)
2 sec HMax Rge 20 sec Forward Delay 15 sec
Bridge ID 32768

ce04.1478.0000
2 sec Max Rge 20 sec Forward Delay 15

=ec

g Time 300

Tnrerface Designaced

Cost

32768

ccld.

Gambar 13. Konfigurasi spanning tree protocol pada switch gedung
A
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3. Hasil dan Pembahasan

Gedung Afsh proc cpu | incl sec
CPU utilization for five seconds: 1%/0%; one minute; 1%; five minutes: 1%

Dari hasil penelitian terdapat 2 topik utama yang
- - . dapat didiskusikan yaitu:

Gedung A#sh spanning-tree vlan 1 inc fa2/2 . X

Port 83 (FastEthernet2/2) of VLAN1 is forwarding a. Hasil Implementasl VLAN dan Spanmng Tree

Port path cost 19, Port prioricy 128, Port Idencifier 128.83.

Designated root has prioricy 8192, address cc03.0df7.0000 PrOtOC01 Menggggakan GNS 3 .
Dezignated bridge has pricrity 32768, address cc04.1d77.0000 Berdasarkan haSll 1rnplementasl VLANdan J}/)dﬂﬂlﬂg
Designated port id is 128.83, designated path cost 19 tree protocol menggunakan GINS 3 dapat dilihat bahwa
Timers: message age 3, forward delay 0, hold 0 fj . . )
Number of transitions to forwarding state: 1 konsep IVT.AN sangat efektif dalam menglsolasl

BEDU: sent 78%3, received 178

jaringan schingga mempermudah bagi administrator
untuk melakukan pengelolaan jaringan yang bersifat
kompleks. Dengan menggunakan konsep I"ILLAN
dapat mengurangi beban trafik jaringan schingga
performa jaringan menjadi semakin meningkat. Dari
hasil implementasi juga menunjukkan bahwa konsep
spanning tree protocol menyediakan jalur backup pada
topologi yang berpotensi memiliki jalur redundant.
Dengan menerapkan jalur backup, maka spanning tree
protocol dapat mencegah terjadinya fogp dan broadcast
storm yang berakibat performa jaringan menjadi
menurun.

b. Teknik Mitigasi Serangan VIAN Hopping dan
Spanning Tree Protocol Attack
Berdasarkan hasil penelitian dapat diketahui bahwa
konsep VI.AN dan spanning tree protoco/ masih memiliki
beberapa kelemahan dari aspek sistem keamanan.
Namun, serangan VIAN hopping dan spanning tree
protocol attack dapat diatasi dengan menggunakan
beberapa teknik mitigasi.

c.  Teknik mitigasi serangan I'T.AN hopping yaitu:
a) Tidak menggunakan native vlan 1.

vifier 128,83, Attacker dapat melakukan serangan 1VTAN

Gambar 14. Tingkat penggunaan resource CPU dan trafik
penerimaan konfigurasi BPDU

Gambar 15. Proses DoS' using flood config BPDU

Ee:i';r.q_k*s': proc cpu | incl second
CEU ucilization for five seconds: 20%/100%; cne minuce: 10%; five minutes: 4%

crt pa

19, Port priex

ag] ted root has p - .
i:i_a: " h;;q::a; Deior hopping yaitu dengan memanfaatkan konfigurasi
Designaced port id is 128 1 native VILAN dengan defanlt nilai 1 pada port yang

Timers: message age 0

Number of transition

BPDU: sent 8
—

menghubungkan antar swifch. Namun serangan
VAN hopping dapat diatasi dengan melakukan
perubahan konfigurasi pada nilai nasive 1T.AN.
Teknik mitigasi dengan tidak menggunakan znative
IVILLAN 17 dapat dilihat pada Gambar 17.

b) Tidak menggunakan mode switchport dynamic anto.
Attacker dapat melakukan serangan T["T.AN
hopping yaitu dengan memanfaatkan konfigurasi
switeh  yang menggunakan mode switchport
dynamic anto. Namun serangan 1VLAN hopping

dapat diatasi dengan tidak menggunakan mode

S8 ooepenieren mesemene switchport dynamic auto dan melakukan perubahan
konfigurasi mode switchport dati  dynamic anto
menjadi  dot1g-tunnel. Teknik mitigasi dengan
tidak menggunakan switchport dynamic auto dapat
dilihat pada Gambar 18.

c) Menggunakan mode switchport access dan switchport

nonegotiate.
Attacker tidak dapat melakukan serangan I'T.AN
hopping apabila konfigurasi mode switchport pada
switeh menggunakan mode switchport access dan
switchport  nonegotiate. 'Teknik mitigasi dengan
menggunakan mode switchport access dan switchport
nonegotiate dapat dilihat pada Gambar 19.

Gambar 16. Tingkat penggunaan resource CPU dan trafik
penerimaan konfigurasi BPDU

Fuckmi 1=

Operaticnal T
Hegotiatiom o
Access Mode
Trunking K
Adminiatrative Mative VLAN tagging:

VLAN 1

Gng_Afconilig-il}fowitchport mode dotlg-tunnel

; I: Configured from conscle by ccnacle

ing FHactive Mode VLA 1 (defaulc})

Gambear 18. Teknik mitigasi dengan tidak menggunakan
switchport dynamic anto
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Sedung A(config)dine =0/2

switshpart
¢ %5Y5-5-CONFIG I: Configured from consale by consale
switchpoare

Rdminiscracive
Operacisnal Mode: acacis a
Raminiscracive Trunking Encapsulation: negaciace
Operacional Trunking Encapsulacion: naciwve
Negocriation of Trunking: Off

ficcess Mode VLAN: 1 (defaulc)

Trunking Wacive Mode VLAN: 1 ([defaulc)
Administrative Nacive VLAN tagging: enabled

EEE]

Gambar 19. Teknik mitigasi dengan menggunakan mode
switehport access dan switchport nonegotiate

Gedung_A#cont
Enter configuration commands, one per line. End with CNTL/Z.

£)#spanning-tree guard root

06: SSPANTREE-2-ROOTGUARD_CONFIG CHANGE: Root guard emsbled on port Ethernes0/2.
£)#end

Gedung_A#

“Nov 21 02:28:16.160: 3S¥S-5-CONFIG I: Configured from censole by conscle

Gedung A2

“Nov 21 02:29:40.047: YSPANTREE-2-ROOTGUARD BLOCK: Root guard blocking pert Ethernet0/2 on VLANOOO1.

Gambar 20. Teknik mitigasi dengan menggunakan roof guard

edung_Afconf ©

47.600: 4FM-4-ERR_DI

etected on Es0/2 Et0/2 in err-disable stat

hanged state to down

: bpduguard error d , putting
ne col on Interface Echernes0/2

S: ALINK-3-UEDO ce Ethernec0/3, changed state to down

—4-FRR_RECOVER:
ANTREE—2-BLOCK_BEDUGUARD: Re

wwer from bpduguard err-dissble
cd BEDU on port Et0/2 with BEDD

1 02:51: s:

Gambar 21. Teknik mitigasi dengan menggunakan BPDU
guard.

‘-Sedu.nq_r.i:am! £
lrnter configuration commands, one per 1line.
(Gedung &(config)#int e0/2
(Gedung A(config-if)#spanning-tree bpdufilter enable
|Gedung A [config-if)fend
Gedung Afs
*Mow 21 02:56:41.752: IS¥S—5-CONFIG I: Configured Ifrom console by console
Gedung A#sh spanning-tree vlan 1 int e0/Z detail | include filcer
Bpdu filter 18 enabled
‘-}ecl\mq_!‘lsh spanning-tree wlan 1 int 20/ decail
Port 3 [EthernecO/2Z) of VLANDOD1 is designated forwarding
Port path cost 100, Port prioricy 128, Port Idencifier 128.3.
Designated root has prisricty 32769, addresa aabb.cc00.D500
Designated bridge has priority 327659, address aabb.cc00.0500
[ Designated port id is 12B8.3, designated path cost O
Timers: message age 0, forward delay O, hold ©
Number of transitions to forwarding scate: 1
Link type 18 shared by default
Bpdu filter 19 enabled
BPDU: sent 24, received 0

Gambar 22. Teknik mitigasi dengan menggunakan BPDU
Filtering.

End with CNTL/Z.

Gedung_af#cont t
Enter configuration commands, one per line. End with CHMIL/Z.
Gedung_Rh{config)dmls rate-limic layer2 pdu 200 20

Gambar 23. Teknik mitigasi dengan menggunakan /ayer 2 PDU

rate limiter.

d. Teknik mitigasi serangan spanning tree protocol attack

yaitu:

a)  Root Guard
Root guard berfungsi untuk memproteksi switch
lainnya yang ingin menjadi 700z yang baru
dengan cara tidak mengaktifkan znserface pada
switeh lainnya. Teknik mitigasi serangan spanning
tree protocol attack menggunakan root guard dapat
dilihat pada Gambar 20.

b) BPDU Guard
BPDU Guard berfungsi untuk memproteksi port
yang telah aktif agar tidak terjadi pengiriman
konfigurasi bpdn yang baru. Teknik mitigasi
serangan spanning Iree protocol attack menggunakan

bpdu gnard dapat dilihat pada Gambar 21.
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d) BPDU Filtering
BPDU filtering berfungsi untuk memproteksi port
yang telah aktif agar tidak terjadi pengiriman
maupun penerimaan konfigurasi fpdu yang baru.
Teknik mitigasi serangan spanning tree protocol
attack menggunakan bpdu filtering dapat dilihat
pada Gambar 22.

e) Layer 2 PDU Rate Limiter
Layer2 PDU rate limiterberfungsi untuk membatasi
jumlah paket pada /ayer 2 pdu protokol termasuk
(BPDUs, DTP, Port Aggregation Protocol [PagP],
CDP, STP, dan TP paket) yang ditujukan untuk
supervisor engine’s  processor pada CPU. Namun
teknik mitigasi layer 2 pdu rate limiter hanya dapat
digunakan untuk jenis switch catalyst 6500. Teknik
mitigasi serangan spanning tree protocol attack
menggunakan layer 2 pdu rate limiter dapat dilihat
pada Gambar 23.

Untuk mengatasi serangan spanning tree  protocol
attack dengan metode faking over root bridge menggunakan
teknik mitigasi roo¢ gnard dan BPDU guard sedangkan
metode serangan DoS wusing flood config BPDU dapat diatasi
menggunakan teknik BPDU guard, BPDU filtering, dan layer
2 PDU rate lipiter.

5. Penutup

Berdasatkan  hasil penelitian  yang  dilakukan,
menghasilkan beberapa kesimpulan yaitu implementasi
VIAN dan  spanning tree  protoco/ yang dilakukan
menggunakan GNS 3 menunjukkan bahwa konsep
VIAN dan spanning tree protocol sangat efektif digunakan
apabila sebuah organisasi atau perusahaan memiliki
topologi jaringan yang bersifat kompleks dan berpotensi
mengalami redundant link.

Jatingan VIAN dan  spanning tree protocol masih
memiliki kelemahan dari segi aspek kemananan. Serangan
yang dapat mengancam jaringan 'I.AN dan spanning tree
protocol yaita VVILAN hopping dan spanning tree protocol attack.
Namun serangan VAN hopping dan spanning tree protocol
attack mampu diatasi dengan menerapkan beberapa teknik
mitigasi pada jaringan V'I.AN dan spanning tree protocol.

Setelah melakukan implementasi [I.AN dan
spanning tree profocol serta pengujian sistem keamanannya
menggunakan aplikasi GNS 3 dan yersinia dapat diketahui
bahwa penggunaan aplikasi GNS 3 dapat mempermudah
untuk membuat desain perancangan jaringan dan lebih
menggambarkan kondisi secara rea/ dalam melakukan
konfigurasi perangkat jaringan sedangkan aplikasi yersinia
dapat digunakan untuk melakukan simulasi dan analisis
serangan pada beberapa jenis protokol jaringan /ayer 2.
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